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Comme tous les ans, L1’ANSSI revient sur les tendances de la
menace informatique et sur les incidents dont elle a eu
connaissance pendant 1’'année écoulée. Parmi 1les faits
marquants, 2024 a vu augmenter les attaques d’extorsion de
rancons, via des fuites de données et des attaques par
rancongiciel, visant particulierement les PME/TPE/ETI (37 %),
les collectivités territoriales (17 %), ainsi que les
établissements d’enseignement supérieur (12 %) et les
entreprises stratégiques (12 %).

Attaques a finalité d’espionnage

Autre augmentation : les attaques a but de déstabilisation,
généralement menées par des groupes dits « hacktivistes »
cherchant a attirer 1’attention via des attaques de faible
technicité mais a forte visibilité, comme les attaques par
déni de service (DDoS) contre des cibles francaises,
favorisées par la période des Jeux olympiques. Enfin, 1’ANSSI
note aussi que les attaques a finalité d’espionnage sont
celles qui ont le plus mobilisé ses équipes opérationnelles,
notamment les actions liées aux intéréts stratégiques russes
par la recherche d’'informations pouvant soutenir leurs efforts
militaires ou diplomatiques.

Pour consulter le Panorama de la cybermenace 2024
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-003.pdf
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