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Selon le panorama de la cybermenace, l’'espionnage s’'est
maintenu a un niveau élevé en 2023, avec toutefois une
augmentation importante du ciblage des individus et des
structures non gouvernementales qui créent, hébergent ou
transmettent des données sensibles. Autres tendances
relevées : la recrudescence des attaques contre des téléphones
portables professionnels et personnels visant des individus
ciblés ou encore de celles réalisées par des modes opératoires
associés au gouvernement russe contre des organisations en
France.

Augmentation des opérations de
déstabilisation

Alors que le contexte géopolitique est tendu, le panorama note
également une augmentation des opérations de déstabilisation
pour promouvoir un discours politique, entraver 1’acces a des
contenus en ligne ou porter atteinte a 1'image d'une
organisation. Enfin, sans surprise, 1'ANSSI releve une
évolution notable dans la structure et les méthodes des
attaquants qui améliorent sans cesse leurs techniques pour ne
pas étre détectés, suivis ou identifiés, et ciblent toujours
les faiblesses techniques (mauvaises pratiques, retards dans
l'application de correctifs, absence de chiffrement..) pour
s'introduire sur les réseaux.
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Pour consulter le panorama : www.cert.ssi.gouv.fr/
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https://www.cert.ssi.gouv.fr/uploads/CERTFR-2024-CTI-001.pdf

