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Sur  le  site  Cybermalveillance.gouv.fr,  les  professionnels
victimes  d’une  cyberattaque  peuvent  utiliser  l’outil
d’assistance en ligne pour obtenir un diagnostic du problème
qu’ils rencontrent en répondant à des questions précises et
bénéficier ainsi de conseils de cybersécurité pour y faire
face. 51 formes de cybermalveillance sont ainsi recensées. Et
les demandes réalisées sur le site permettent de dresser un
panorama précis des attaques qui ont été lancées contre les
entreprises dans l’année.

L’hameçonnage en tête de classement
Ainsi, en 2024, ce sont les cas d’hameçonnage qui arrivent en
tête  du  classement  (21  %  des  recherches  d’assistance,  en
hausse de 12 % en volume). Viennent ensuite le piratage de
compte (20 %) et les attaques par rançongiciels (12 %). Si les
fraudes aux virements restent à un niveau stable en proportion
du nombre de recherches d’assistance, elles font l’objet d’une
hausse  significative  en  volume  (+29  %).  En  revanche,
contrairement aux années précédentes, les attaques contre les
sites internet sont en baisse pour les attaques en déni de
service (-4 % en volume) et pour les défigurations de site
internet (-17 %).
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Pour consulter le rapport : www.cybermalveillance.gouv.fr
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/rapport-activite-2024

