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Le  site  Cybermalveillance.gouv.fr  propose  un  outil
d’assistance en ligne, qui permet aux victimes de répondre à
des questions pour obtenir un diagnostic du problème rencontré
et de bénéficier de conseils de cybersécurité pour y faire
face. 52 formes de cybermalveillances y sont répertoriées.
L’analyse de l’utilisation de cet outil permet de dégager les
grandes tendances de la cybermalveillance et leur évolution
par catégorie de public.

Les fraudes aux virements, en forte
hausse
Pour l’année 2023, les demandes d’assistance des entreprises
concernent en premier lieu le piratage de compte, en hausse
notable (+26 %). Viennent ensuite l’hameçonnage (21 %) et les
attaques  par  rançongiciel  (17  %),  puis  les  fraudes  aux
virements, en forte hausse également (+63 %). Les attaques
contre les sites internet des professionnels sont aussi en
forte augmentation, avec +61 % de recherches d’assistance pour
des attaques en défiguration et +41 % pour des attaques en
déni de service.
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