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Selon  le  dernier  rapport  d’activité  de
Cybermalveillance.gouv.fr,  les  programmes  malveillants,
communément appelés « virus », ont fait un retour en force en
2023. Ils apparaissent ainsi comme la 4e menace en termes de
demandes d’assistance sur le site de la part des particuliers,
chez qui ils sont en forte progression (+67 %). Ils sont aussi
en forte augmentation chez les professionnels (+36 % hors
rançongiciel).

Des virus difficiles à détecter
Ces virus sont principalement des voleurs d’informations qui
visent  à  dérober  des  données  sensibles  (comme  des
identifiants,  des  mots  de  passe,  des  portefeuilles  de
cryptomonnaies, des numéros de cartes bancaires…) ou encore à
prendre le contrôle de l’appareil auquel ils s’attaquent (pour
miner de la cryptomonnaie, passer des appels surtaxés, envoyer
en masse des SMS frauduleux…).

Ils  visent  le  plus  souvent  les  téléphones  mobiles,  moins
protégés que les ordinateurs. Attention, ces programmes sont
souvent difficiles à détecter pour les personnes qui en sont
victimes.

« L’infection provient le plus souvent de l’ouverture d’un
fichier infecté ou de l’installation d’une application piégée,
comme cela peut être le cas de certaines extensions de jeux ou
d’applications piratées ou encore de fausses mises à jour
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d’applications  »,  précise  Cybermalveillance.gouv.fr  sur  son
site.

Pour en savoir plus : www.cybermalveillance.gouv.fr
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