
Entreprises  :  protégez  vos
données sensibles lors de vos
déplacements à l’étranger
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Les salariés qui voyagent à l’étranger peuvent transporter
avec  eux  des  données  sensibles  que  ce  soient  via  leurs
ordinateurs, leurs tablettes, leurs smartphones, ou même un
disque dur voire une simple clés USB. Ce qui peut parfois
mettre en péril la cybersécurité de leur entreprise. Pour
éviter  de  se  faire  pirater,  Bercy  propose  des  conseils  à
mettre  en  application  avant,  pendant  et  après  le  voyage
professionnel.

Trier ses données
Ainsi  en  amont  par  exemple,  il  est  indispensable  pour  le
salarié qui part en mission de trier ses données pour éviter
de  transporter  des  informations  superflues  et  sensibles.
D’autant que souvent la récupération de fichiers chiffrés sur
le lieu de la mission est possible. L’Agence nationale de la
sécurité des systèmes d’information (ANSSI) préconise même de
ne rien stocker sur ces appareils en cas de perte ou de saisie
du matériel lors du déplacement. Pour les mêmes raisons, si
des données importantes restent présentes sur la machine, il
est fortement conseiller de les sauvegarder avant d’entamer
son voyage.
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Traquer les virus au retour
Une fois sur place, mieux vaut ne pas utiliser des appareils
qui ont été offerts car rien ne garantit qu’ils ne sont pas
porteurs  de  logiciels  malveillants.  De  même,  il  convient
d’éviter de recharger son équipement sur une borne électrique
en  libre-service.  «  Ce  type  de  borne  peut  copier  vos
données », avertit les rédacteurs de la note. Et au retour du
salarié,  un  test  anti-virus  et  anti  logiciel-espion  sera
nécessaire  avant  de  connecter  la  machine  au  réseau  de
l’entreprise. Bercy invite également le salarié à modifier son
mot de passe au cas où il aurait été intercepté par des
pirates lors du voyage.
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